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Vorwort

Das Thema

Lange Zeit hatte ich kein Thema fiir meine Maturaarbeit. Meine Gedanken kreisten bei einer Datenbank fir
Wohnmobilstellplatze. Doch irgendwie konnte ich mich mit diesem Thema nicht wirklich anfreunden. Auf dem
Heimweg nach einem langen Schultag kam mir die Idee, mich mit der Datenwiederherstellung zu beschéftigen.
Ich machte mir ein paar Notizen und fragte Herrn Thomas Stamm an, ob sich dies so machen liesse, wie ich mir
das vorgestellt habe, und ob er die Betreuung iibernehmen koénnte. Herr Stamm war begeistert, schlug mir aber
Herrn Steiger als Betreuungsperson vor. Herr Steiger nahm sofort an.

Allgemeines zu dieser Maturaarbeit

Als Erstes vorweg: Diese Arbeit beschaftigt sich nicht mit Dateiwiederherstellung bei physikalischen Defekten
am Speichermedium. Gerade Komponenten zwischen Festplatten auszutauschen, kommt in normalen R&umen
nicht in Frage, da sich viel zu viel Staub in der Luft befindet. Geréat ein Staubpartikel in das Innere, kann die
ganze Festplatte zerstort werden.

Da in dieser Arbeit einige Begriffe vorkommen werden, die nicht jedermann verstehen wird, habe ich mich ent-
schlossen die wichtigsten Worter in der Fusszeile zu erlautern. In dieser Arbeit stiitze ich mich fast ausschliess-
lich auf die aktuellen Betriebssysteme von Microsoft (Windows XP bzw. Windows Vista), da ich mit Linux nicht
die geringste Erfahrung habe, und auch einen Mac sucht man in meiner Familie vergebens, auch bin ich gegen-
tber Apples Bevormundung abgeneigt, mich ndher mit Appels Computern zu beschaftigen.

Weiterfiihrende Informationen wie Links und Programmcodes sind im Anhang zu finden.

In dieser Arbeit befasse ich mich mit einem Problem, welches in der heutigen Zeit wahrscheinlich immer haufi-
ger zur Sprache kommt, da Daten und ihre Aufbewahrung immer wichtiger werden. Ich mochte die Méglichkei-
ten bei einem ungewollten Datenverlust aufzeigen. Was kann man selber machen und wann ist es ratsam einen
Spezialisten aufzusuchen? Auch mdchte ich auf die Frage eines allfalligen Zusammenhangs zwischen der Wie-
derherstellungswahrscheinlichkeit und des Dateityps oder der Dateigrésse eingehen.

Probleme wahrend der Arbeit

Ich dachte nicht, dass diese Arbeit derart zeitintensiv werden kann. Nicht nur das Verfassen, sondern insbeson-
dere die Versuche beanspruchen mehr Zeit als urspriinglich erwartet. Vielfach liefen einige Tools wéhrend der
ganzen Nacht, ja auch zum Teil wahrend der Schulzeit. Um das Problem mit der Zeitnahme wahrend meine
Abwesenheit zu l6sen, erstellte ich ein Zeitraffervideo, aufgenommen mit der Webcam, welche die ganze Zeit
Uber meinen Bildschirm filmte.

Bei einigen Programmen war die Anzahl der wiederhergestellten Dateien derart gross, dass ich unter tausenden
von Files die von mir fiir die Versuche auf die Festplatte geschriebenen Dateien zu suchen brauchte. Viel Arbeit
nahm mir das zu diesem Zwecke selbstgeschriebenen Programm ab, aber es gab auch viele Félle, in denen sich
die Dateien zwar nicht im Inhalt, dafiir in der Dateigrosse unterschieden. Solche Falle erkennt das Programm
nicht, und mussen von Hand herausgesucht werden. Viel Zeit beanspruchte auch, die Daten fur Diagramme zu
ermitteln, wofir ich dafir kurzerhand ein Makro in Excel 2007 geschrieben habe.

Am Ende, als es um das Korrigieren der Arbeit ging, merkte ich, dass viele Fehler vorhanden waren, die von der
Spracherkennung stammen. Die Spracherkennung arbeitete nicht zu 100% genau, was dazu fihrte, dass es viele
Fehler gab, die vom Rechtschreibekorrekturprogramm nicht bemerkt worden waren. Da gab es viele falsche
Worter wie grosste anstatt Grosse oder aus Schreibkopf wurde schreibe Kopf, oder aus Terabyte wurde PR-
Arbeit.
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Uberblick

Uber die letzten Jahre gesehen stieg der Speicherbedarf der Menschheit fast exponentiell an. Damit verbunden,
kommt je langer je mehr die langjéhrige Aufbewahrung von Daten und deren Sicherungen zur Sprache. Dazu
gehort auch das Thema der Datenwiederherstellung bei allfalligen Verlusten wichtiger Daten. Neben Physikali-
schen Beschéadigungen der Speichermedien, kénnen beispielsweise auch menschliches Versehen, Viren, Soft-
wareabstlirze zu ungewolltem Datenverlust filhren. Mit diesem Thema beschaftigt sich die Datenwiederherstel-
lung. Es gibt viele Programme, Uber alle Preisklassen hinweg, die geléschte Dateien wiederherstellen kénnen.
Als Alternative kommt ein Spezialist in Frage, der sich vorwiegend mit physikalische defekten Datentréger. Es
gibt Berichte, die von Datenwiederherstellungen von Festplatten aus den Trimmern des WTC erzéhlen.

In einigen Versuchen wird in dieser Arbeit die die Grenzen der auf Software basierenden Dateiwiederherstellung
auf Festplatten abgesteckt. Dazu wird der Lese- und Schreibevorgang auf dem magnetischen Datentréger erklért,
wie auch die Rolle des Betriebssystems beziehungsweise des Dateisystems verdeutlicht. Ebenso wird der Pro-
zess der Datenwiederherstellung aufgezeigt. Dieser beginnt mit dem Suchen nach Dateien und endet mit dem
Speichern desgefundenen Files. Am Ende der Arbeit werden die verschiedenen getesteten Wiederherstellungs-
programme verglichen und kurz beschrieben.
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Einleitung

Die Festplatte®

Was ist eine Festplatte?

Die Festplatte (engl. Harddisk oder HDD als Abkiirzung fir Harddiskdrive) ist ein Massenspeicher. Auf ihr
werden normalerweise alle Daten des Computers gespeichert. Ublicherweise wird von ihr gebootet®, auch wenn
sie standardmassig nicht das erste Boot Device® ist. Das heisst, neben den personlichen Daten ist darauf auch das
ganze Betriebssystem gespeichert.

Der Aufbau
Seit der ersten Festplatte hat sich bis heute nichts

Haar
Grundlegendes an der Funktionsweise und am Auf- Staub
bau gedndert. Im Inneren des Geh&uses befinden \O

sich mehrere Platten aus Metall (z.B. Aluminium).

Diese sind mit einem magnetisierbaren Material, wie

Eisenoxid, beschichtet und Ubereinander an einer

gemeinsamen Drehachse befestigt. Wenn die Fest- .\ -

platte in Betrieb ist, drehen sich die Platten mit kon- + Rauchpartikel Platte
stanter Rotationsgeschwindigkeit. Angetrieben wer- *
den sie durch einen Elektromotor. Zwischen den  Abbildung 1: Gréssenvergleich von Fremdkérpern und
Platten ist ein Kleiner Abstand in den die Arme mit dem Abstand zwischen Kopf und Platte*

Schreib-und Lesekdpfe hineingreifen. Bei rotieren-

Kopf

Abstand

Spindel  Kopf
den Platten bildet sich ein Luftpolster zwischen dem Platte
. Actuatorarm
Lesekopf (Head) und der Platte. Der Abstand zwi-
schen dem Lesekopf und der Platte ist geringer als . Actuatorachse

der Durchmesser eines Haars, eines Staub-oder eines
Russpartikels. Beruhrt der Kopf jedoch die Platte,
fihrt das zum so genannten Head-Crash und macht
die Festplatte unbrauchbar. Um Schéden beim
Transport zu verhindern, werden die Arme bei
Stromunterbrechungen in die Parkposition gebracht
und arretiert. Die dafir nétige Energie wird von Actuator
einem Generator erzeugt, der die Schwungmasse der IDE Anschluss

Plattenrotation ausnutzt. Der Arm wird von einem Abbildung 2: Aufbau einer Harddisk®

Servomotor gesteuert, um den Kopf an der ge-

winschten Position in Stellung zu bringen. Dieser wiederum wird kontrolliert von der Armelektronik. Dies alles
ist in einem beinahe luftdichten Gehduse eingeschlossen. VVon aussen sind nur die Schnittstelle zum Computer
und der Anschluss zum Netzteil des Computers zu sehen. In manchen Fallen ist aber auch ein Teil der Platine zu
sehen.

Stromversorgung

Jumperfeld

Fir dieses Kapitel stiitze ich mich auf folgende Quellen: http://www.movie-college.de/ (06.08.2008); http://www.tomshardware.com/
(01.07.2008); http://www.elektronik-kompendium.de/ (07.07.2008); http://de.wikipedia.org/ (24.8.2008); http://www.bullhost.de/
(13.08.2008); http://www.it-portal.org/ (24.08.2008)

Booten vom englischen to boot - starten: den Computer starten/hochfahren.

Boot Device bezeichnet das Gerét, von dem aus der Startvorgang ausgefiihrt wird. Das erste Gerét ist heutzutage meist das CD/DVD-
Laufwerk, bei dlteren Computern das Floppy-Laufwerk. Werden auf dem Gerét keine startfahigen Daten gefunden, wird das ndchste De-
vice, gemass der Reihenfolge im BIOS angesprochen

http://www.elektronik-kompendium.de

®  http://upload.wikimedia.org/ (03.12.2008)
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Die Funktionsweise

Die Organisation der Daten

Um die Daten wieder zu finden die auf den Magnet-
scheiben abgelegt werden, ist es erforderlich, eine
Einteilung der Magnetplatten vorzunehmen. Dazu
werden bei einer Low-Level-Formatierung des Her-
stellers Spuren auf den Platten Ober- und Untersei-
ten angelegt. Ahnlich wie bei einer alten LP, doch
der Unterschied besteht darin, dass es sich bei den
angelegten Spuren um konzentrische Kreise handelt
und nicht wie bei der Schallplatte um eine einzige
Spur. Die Spuren sind auf allen Platten gleich. Die
Tracks, wie die Spuren auch genannt werden, wer-
den von aussen nach innen, von Null beginnend,
durchnummeriert. Alle Ubereinander liegende Tracks

Abbildung 3: Plattenstapel — Die roten konzentrischen

bilden die so genannten Cylinder. Die Spuren wer- Kreise sind Track, die gelben Abschnitte sind verschieden
den wieder unterteilt in Sektoren. Dies fuhrte zu | grosse Sektoren. Konzentrische Ringe mit gleichem Ab-

einer dreistufigen Adressierung, bekannt unter dem stand zum Mittelpunkt tibereinander nennt man Cylinder.®

Begriff CHS-Adressierung (Cylinder, Head, Sector).
Somit hat jede Information eine eindeutige Adresse.Friiher hatte jeder Track die gleiche Anzahl von Sektoren.
Dies bedeutete jedoch eine Platzverschwendung, da die dusseren Sektoren grosser waren, als die der inneren
Tracks. Dieser Nachteil wird mit der LBA-Technik (Large Block Access) beseitigt. Diese ermdglicht eine variab-
le Sektoranzahl pro Track. Logischerweise steigt diese, je weiter die Spur vom Mittelpunkt der Platte entfernt ist.
Somit musste auch die CHS-Adressierung angepasst werden. Die Sektoren werden von aussen nach innen konti-
nuierlich durchnummeriert. Die neue Adresse einer Information besteht somit aus Head und Sektor bzw. Cluster.
Windows Systeme erweitert die Unterteilung noch mit Clustern, die mehrere Sektoren zusammenfassen. Ein
Vorteil ist, dass ein Cluster schneller gefunden wird als ein Sektor, aber es ist ein Nachteil, dass jede Datei in
einem neuen Cluster beginnen muss, egal ob das vorangehende Cluster voll ist, oder fast leer. Dabei ist zu beach-
ten, dass die Cluster nicht hintereinander liegen mussen. Sie kdnnen sich Uber die gesamte Festplatte verteilen.
Deshalb ist es ndtig, von Zeit zu Zeit eine Defragmentierung durchzufiihren. Dabei werden Dateien in hinterein-
ander liegende Cluster gespeichert. So wird die Festplattenleistung gesteigert, da viel Zeit durch das Navigieren
zu den unterschiedlich gelegenen Sektoren entféllt.

®  Darstellung von David Hintermann, erstellt mit Blender
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Speicherung

Longitudinal Recording
Als erstes wird der Kopf in die richtige Position gebracht. Als ndchstes durchfliesst ein Strom eine Spule die sich

im Kopf befindet. Das so entstehende Magnetfeld magnetisiert die Stelle unter den Kopf. So entstehen viele
kleine magnetisch ausgerichtete Bereiche, welche waagrecht zur Platte ausgerichtet sind. Mit dieser Technik

werden bis zu 120 Gbit” pro Quadratzoll erreicht
Spule

Magnetfeld

Plafte mit magnetisch ausgerichteten Bereichen
Abbildung 4: Longitudinal Recording®

Perpendicular Recording
Der Unterschied zum Longitudinal Recording besteht darin, dass die magnetisierten Bereiche senkrecht zur

Oberflache stehen. So wird eine hdhere Speicherdichte zu erreichen. Man spricht davon, dass bis zu 1 Tbit pro
Quadratzoll méglich ist. Fir diese Technik werden ein anderer Schreibkopf und ein anderes Speichermedium
benétigt. Das Problem ist, dass die magnetischen Feldlinien des Magneten senkrecht das Medium ein- und aus-
treten mulssen, um eine senkrechte Magnetisierung zu ermdglichen. Deshalb hat der Schreibkopf zwei unter-
schiedliche Schenkel. Im unteren magnetischen Layer des Mediums wird der obere Schreibkopf gespiegelt.
Dieser Magnet existiert nicht wirklich, die untere Schicht verhélt sich jedoch so. So treten aus dem breiten

Schenkel Feldlinien aus und in den diinnen Schenkel ein.
Spule

Magnetfeld
Double Layer Medium

L ' Gespiegelter Magnet
1 1

Abbildung 5: Perpendicular Recording®

Das Lesen

Fur beide, der oben vorgestellten Recording-Arten, kann der gleiche Lesekopf verwendet werden. Wenn der
Kopf mit der Spule an einem magnetischen Bereich voriiber kommt, wird eine kleine Spannung induziert. Diese
wird verstérkt und als Datenstrom ausgelesen.

Ein kleines Kapitel rund um Bits und Bytes ist auf Seite 26 zu finden.
& Quelle: Bild selbst gezeichnet mit CoreIDRAW, in Anlehnung an http://www.elektronik-kompendium.de/sites/com/bilder/06102914.gif

(07.07.2008)
Bild selbst gezeichnet mit CoreDRAW, in Anlehnung an http://www.elektronik-kompendium.de/sites/com/bilder/06102915.gif
(07.07.2008)
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Das Formatieren
Damit ein Speichermedium Daten aufnehmen kann, muss eine Reihe von Prozessen durchgefiihrt werden. Diese
werden unter dem Begriff ,,formatieren* zusammengefasst. Man unterscheidet drei Stufen:

Low-Level-Formatierung

Diese Formatierung wird heutzutage fast immer durch den Hersteller vorgenommen. In diesem Schritt wird die
Festplatte in Spuren und Sektoren eingeteilt (siehe Kapitel Die Organisation der Daten, Seite 2). Dabei werden
auch alle defekten Sektoren gespeichert, welche die Festplatte nicht verwenden soll.

Mid-Level-Formatierung
In diesem Modus wird jedes Byte mit einem bestimmten Zeichen oder einer Zeichensequenz Uberschrieben.
Haufig wird dafiir die Null verwendet™.

High-Level-Formatierung
Nach der Low-Level-Formatierung werden Partitionen angelegt. Darauf folgt die High-Level-Formatierung,
welche die Struktur fiir ein Dateisystem einrichtet. Dafiir gibt es zwei verschiedene Methoden:

Normalformatierung: Als erstes wird eine Suche nach fehlerhaften Sektoren durchgefiihrt, was die meiste Zeit
in Anspruch nimmt. Danach werden die Informationen zum Dateisystem geschrieben und
somit vorhandene Dateien geldscht.

Schnellformatierung: Die Suche nach fehlerhaften Sektoren wird Ubersprungen und gleich mit dem Schreiben
der Informationen zum Dateisystem begonnen. Auch hier werden alle vorhandenen Da-
teien geldscht.

0 Anmerkung fir Windows Vista User: Vista fihrt bei einer Normalformatierung eine mit Mid-Level-Formatierung durch und tiberschreibt

die Daten mit einer 0.
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Die Partitionierung

Bei der Partitionierung wird ein physikalisches Laufwerk in Partitionen geteilt, um sie als separate Laufwerke
ansprechen zu konnen. Es gibt zwei Arten von Partitionen: Primdre Partitionen und erweiterte Partitionen. Pro
physikalische Festplatte sind nur vier priméare Partitionen méglich, ohne den Bootsektor'® der Festplatte anzu-
passen. Nur von priméren Partitionen kann ein Bootvorgang ausgefihrt werden. Braucht man mehr als vier Parti-
tionen, lasst sich eine erweiterte Partition erstellen, in welcher man maximal 23 logische Laufwerke anlegen
kann, die aber nicht bootfahig sind.

Magliche Griinde fiir eine Partitionierung:

Installation mehrerer Betriebssysteme

Einrichten verschiedener Dateisysteme

Trennung von Programmen und Daten

Einfaches Sichern der Systempartition durch Images

> w e

Das Dateisystem

Die Aufgabe des Dateisystems ist es, den belegten und den freien Speicherplatz zu verwalten. Das heisst, es
muss wissen, in welchen Clustern die Dateien liegen und welche Attribute wie schreibgeschiitzt, versteckt die
Datei hat. Es (bernimmt somit die ganze Arbeit der Transformation der CHS-Adressierung in die Gberschaubare
Ordnerstruktur. So konnen alle Programme, der User und das Betriebssystem (ber den Klartextnamen auf Datei-
en zugreifen, ohne interne Adressen des Speichermediums tberhaupt zu kennen.

Es gibt dutzende von Dateisystemen und jedes hat seine Vor- und Nachteile'?, wie auch Einschrankungen. Eine
solche Einschrankung kénnten zum Beispiel eine Begrenzung der Verschachtelungstiefe der Ordner oder die
Langenbeschrankung des Pfades®™, des Dateinamens oder der Dateierweiterung bedeuten. Windows unterstiitzt
nur NTFS (New Technology File System) und FAT (File Allocation Table) auf Festplatten. Andere Dateisyste-
me waren etwa HFS (Hierarchical File System) fur Macintosh, ext, ext2 und ext3 (Extended File System) fir
Linux oder UDF fur CDs und DVDs.

" Bei dem EDV Begriff Bootsektor handelt es sich um den ersten Sektor bzw. um den Block 0 des Dateisystems eines Datentrégers. Der
Bootsektor befindet sich vor dem Master Boot Record kurz MBR einer Diskette oder der Partition einer Festplatte und wird durch den
Urlader bzw. durch das Bootprogramm abgearbeitet. Im Bootsektor sind auch Informationen tber den Aufbau des Datentragers gespei-
chert wie etwa die Grosse der Cluster und der Par
http://www.bullhost.de/b/bootsektor.html (13.08.2008)
http://www.it-portal.org/pctechnik.html (24.08.2008)

2 Im Anhang, auf Seite 25, ist eine Tabelle mit Vor- und Nachteilen verschiedener Dateisysteme unter Windows zu finden

% Der Ort einer Datei auf einem Datentrager wird mit einem Pfad angegeben. Um eine Datei zu &ffnen muss der Pfad und der Dateinamen
angegeben werden. Beispielsweise ,,Laufwerksbuchstabe:\Dies\ist\der\Pfad\Und_dies_der Dateiname.Dateiformat®. Steht kein Datei-
namen mit einer Dateiendung am Schluss ist wird ein Ordner beschrieben. Beispielsweise fur den Ordner des Startverzeichnisses von
Windows XP fiir alle Benutzter: ,,C:\Dokumente und Einstellungen\All Users\Starmenii\*
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Data Recovery

Die Datenwiederherstellung befasst sich mit der Rekonstruktion von verlorenen und geléschten Dateien von
Datenspeichern. Fir den Verlust von Daten gibt es verschiedene Ursachen. Man kann zwischen Hardwaredefek-
ten, beispielsweise Head-Crash oder dem Versagen der Elektronik und Verlust durch Software, wie Systemab-
stiirze, versehentliches Loschen mit gedriickter Umschalttaste', leeren des Papierkorbs oder Virenattacken un-
terscheiden.

Funktionsweise von Recovery Tools

Vielfach wird zwischen zwei verschiedenen Arten von abhanden gekommenen Dateien unterschieden. Zum
einen waren dies die geldschten Dateien zum anderen die verlorenen Dateien.

Wenn Dateien geléscht werden, werden diese weder physikalisch vom Speichermedium noch aus dem Dateisys-
tem entfernt. Es wird lediglich das erste Zeichen des Dateinamens in E5 (hexadezimal) gedndert. Alle Eintrage
im Dateisystem mit diesem hexadezimalen Zeichen werden vom Betriebssystem einfach ignoriert und der Com-
puter markiert fur sich die von der geldsten Datei besetzten Cluster als freien Speicherplatz. Dies machen sich
Datenwiederherstellungsprogramme zu Nutze, indem sie im Dateisystem nach Dateien mit diesem hexadezima-
len Zeichen am Anfang des Dateinamens suchen. Anschliessend wir kontrolliert, ob die von der als geléscht
markierten Datei beanspruchten Clustern schon von anderen Dateien Giberschrieben worden sind. Da ein Cluster
nur Informationen einer Datei beinhalten kann, ist die Information der geldschten Datei beschadigt, wenn Teile
davon Uberschrieben werden, was sich auf die Wiederherstellungschance der Datei auswirkt.

Bei verlorenen Dateien handelt es sich um solche, deren Eintrag im File System nicht mehr vorhanden ist. Dies
kann die Folge von einer Beschadigung des Dateisystems oder einer Neuformatierung des Datentragers sein. Die
Recovery Tools kdnnen nichts viel anderes machen, als Cluster fur Cluster nach dateicharakteristischen Headern
und Footern® abzusuchen. Die benétigte Zeit fiir diesen Vorgang hangt von der Anzahl der Cluster ab.

¥ Unter Windows werden bei Léschaktionen mit gedriickter Umschalttaste (Shift) die Daten nicht in den Papierkorb verschoben, sondern
diese nach einer Kontrollabfrage ,,unwiderruflich“ geldscht. Standardgeméss wird eine Datei aber in den Papierkorb verschoben, aus
dem sie problemlos an den urspriinglichen Speicherort wiederhergestellt werden kann.

% Header: Kopfzeile, Footer: Fusszeile (# Fussnote)
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Versuchsreihe

Allgemeines

Fur die Wiederherstellung wurden 392 verschiedene Dateien aus 52 Datentypen von *.avi iber *.mp3 bis *.zip
mit der Gesamtgrosse von 6196271244 Bytes™ ausgewahlt. Das kleinste File hat eine Grosse von 36 Bytes,
das Grosste 791°612°538 Bytes. Um die wiederhergestellten Dateien mit den Testdateien zu vergleichen, wird
das selbstgeschriebene Visual Basic Programm®’ verwendet, welches Dateien mit gleicher Dateigrosse binar
offnet und diese dann abgleicht. Ist aber schon im Vornherein klar, dass die Dateigrosse nicht zwingend mit den
Originalfiles ubereineinstimmt, mussen solche Dateien von Hand verglichen werden, was einige Zeit in An-
spruch nimmt. Das erstellen des Programms dauerte gut einen Tag und besteht aus rund 250 Zeilen.

In einigen Versuchen werden immer wieder ,Fiiller-Files* angesprochen. Dies sind lediglich Textdateien mit
einer unterschiedlichen L&nge der sich wiederholende Zahlensequenz ,,1234567890.

Versuch 1

Experiment

Dieser Versuch soll dazu dienen, die ersten Erfahrungen mit Recovery Tools zu bekommen und eine grobe Ein-
schétzung Uber die Méglichkeiten der Programme zu erlangen. In der Praxis wird dieses Szenario wahrscheinlich
auch nicht ganz selten sein.

Auf eine 10 GB grosse, vorgangig mit Paragon Partition Manager FAT 32 formatierte, Uiber einen USB-Adapter
angeschlossene IDE-Harddisk werden die obengenannten Daten kopiert, mit dem Total Commander*® geléscht
und anschliessend der Papierkorb geleert. Nun werden die Recovery Tools ausgefiihrt. Um einen Vergleich zwi-
schen den verschiedenen Programme machen zu kénnen, wird die Zeit gestoppt, die vergeht um nach geldschten
Daten zu suchen und die, welche wahrend des Wiederherstellungsvorgang verstreicht. Die Anzahl gefundenen
Dateien, der verschiedenen Recovery Tools werden gegeniibergestellt und die wiederhergestellten Daten werden
mit den Originalen verglichen. Dazu wurde das selbst geschriebene VB-Programm®® benutzt. Fiir den Vergleich
von verschiedenen Programmen ist es notig, dass alle dieselbe Ausgangslage auf der Festplatte besitzen. Da ist
es von Vorteil, dass es bei allen getesteten Tools die Mdglichkeit gibt, den Pfad fiir die Speicherung wiederher-
gestellter Dateien zu definieren. So kénnen alle Tools verlorene und geldschte Dateien auf der Festplatte suchen,
ohne diese zu verandern.

Diese Programme? wurden fiir die Wiederherstellung verwendet:
= AusLogics Emergency Recovery
= Avira UnErase
= Datadoctor Recovery Digital Pictures
=  FreeUndelete
= O&O DiskRecovery
= PC Inspector File Recovery
= PC Inspector Smart Recovery
= Recuva
= Smart Data Recovery
= Smart FAT Recovery
= Undelete Plus

16

Uber Bytes und Bits vergleiche Kapitel Bytes und Bits
auf Seite 26

" Der Arbeitsablauf des Programms wird im Anhang auf Seite 26 kurz erklart.
8 Eine Liste mit den verwendeten Programmen befindet sich im Anhang, Seite 35.

Der Quelltext ist auf der beigelegten CD zu finden.
Eine kurze Beschreibung zu den verschiedenen Programmen ist dem Anhang auf Seite 35 zu entnehmen.

19

20
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Resultate

Programm Anzahl Bendtigte Wiederherstellungs- Anzahl wiederhergestellte  Bendtigte Entdeckte Fehler Bemerkung
gefundene Zeit der chance Files Zeit fur die
Dateien Dateisu- Wieder-
che. herstellung
Auslocig Emergency 392 und 470 00:00:18  Gut bis Durchschnittlich 392 + 470 00:27:09 - 392 Files identisch zu Originalfiles,
Recovery in $Recyc- alle Files aus $Recycle.Bin identisch
le.Bin mit denen von Undelete Plus
Avira UnErase 392 00:00:07 Gut 385 06:00:00  Ein Rar-Archiv ist nicht identisch mit Grossere Files als 100 MB habe ich
dem Originalfile, sonst ist alles iden- vom Wiederherstellungsprozess
tisch ausgeschlossen, da sonst zu viel Zeit
beansprucht worden wére. (Von einem
791'612'538 B grossem File wurden
382 MB in 18:38:00 wiederhergestellt.)
Einige Anfangsbuchstaben der Datei-
namen gingen verloren.
Datadoctor Recovery >2000 00:15:00 keine Angabe 0 00:00:00 193 Bilder ohne Thumbnail Shareware zeigt nur erste 2000
Digital Pictures Thumbnails an
Free Undelete 100 00:12:00 Gut 100 00:08:05 - Die 100 gefundenen Files sind alle
identisch zu den Originaldateien
0O&O DiskRecovery 5083 00:12:37  Keine Angabe 5083 00:16:27  Es gibt defekte Dateien die sich nicht Das Programm arbeitet sehr schnell.
o6ffnen lassen. Die Dateigrdsse ist nicht immer iden-
Gewisse Dateitypen werden nicht tisch mit der des Originals, die Dateien
richtig zugeordnet. Beispielsweise wird  sind aber vollstandig erhalten. So ist
aus einem Batch- oder einem Konfigu-  eine Zuordnung per Programm zu den
rationsfile ein Textfile oder aus einem Originaldateien nicht moglich.
docx ein Zip-Archiv.
PC Inspector File Recovery 3625 00:55:48  ohne Angabe bis schlecht 3625 08:00:00  Zum Teil defekte Dateien oder nur Die defekten Dateien sind verlorene

teilweise wiederhergestellte Files. Z.B.
Bilder / Musik

Dateien. Die gléschten392 wurden
ohne Fehler wiederhergestellt.
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Programm Anzahl Bendtigte Wiederherstellungs- Anzahl wiederhergestellte  Bendtigte Entdeckte Fehler Bemerkung
gefundene Zeit der chance Files Zeit fur die
Dateien Dateisu- Wieder-
che. herstellung
PC Inspector 206 jpg 07:32:00 Keine Angabe 206 (6/13 ausgewahlten jpg) 07:16:00 169 Dateien unbrauchbar Die Suche ist nur fur ein Dateiformat
smart recovery 11 avi 07:25:00 Keine Angabe 10 (4/5 ausgewadhlten avi 07:10:00 2 Dateien Defekt davon eine mit VLC auf einmal pro Suchvorgang maéglich.
+1/1 ausgewéhlte divx) 0.9.4 reparierbar Die Zeit der Wiederherstellung ent-
16 wma 04:44:00 Keine Angabe 16 (9/9 ausgewahlten wma) 02:11:00 Dateien mit nicht ganz Fehlerfreien spricht der Dauer zwischen den Zeit-
inklusive 1/1 ausgewéhltem Enden. Die Musik ist aber ganz stempel des ersten und des letzten
wmyv abspielbar. Konvertieren mit VLC Files, somit féllen die Suchzeiten vor
bringt Abhilfe. dem ersten File und die nach dem
417 wav 02:05:00 Keine Angabe 417 (378 bei Wiedergabe 01:54:00 64 Dateien horbar Beschédigt (Rau- letzten File weg. Dies, weil nach dem
geben Gerausche) schen, Pfeifen, Lange entspricht nicht Klick auf den Startbutton alle Dateien
(0/0 ausgewéhlte wav) der des Originals) sofort wiederhergestellt werden, ohne
442 bmp 07:20:00 Keine Angabe 442 (3/8 ausgewahlten bmp) 07:08:00 343 Dateien beschadigt dass eine Auswahl angezeigt wird.
Recuva 863 00:00:03  Sehr gut (444) 863 00:26:14 - Die 470 Dateien aus dem $Recycle.bin
Unwiederherstellbar (419 wurden nicht auf Korrektheit gepruft,
Files) sind aber identisch mit jenen von
Undelete Plus. Es wurden doch alle
Files Wiederhergestellt. Diese sind alle
libereinstimmend mit den Originalda-
teien.
Smart Data Recovery 100 00:00:06 21 gut, 5 Mittelméssig, 1 00:00:00 File ist defekt Nur 1 File rekonstruierbar da Sharewa-
73 schlecht re
333 mit Free 00:11:20 159 gut, 23 mittelmassig,
Space Scan 151 schlecht
Smart FAT Recovery 100 00:00:06 21 gut, 5 Mittelméssig, 1 mit schlechter 00:00:04  File ist defekt Nur 1 File rekonstruierbar da Sharewa-
73 schlecht Wiederherstellungswahr- re, Kein Unterschied zu Smart Datare-
333 mit Free 00:11:20 159 gut, 23 mittelméssig, scheinlichkeit covery, sogar dieselbe Werbeeinblen-
Space Scan 151 schlecht dung, nur alle nicht FAT-Laufwerke
werden ausgeblendet.
Undelete Plus 863 00:00:03  Sehr gut 863 00:35:30 - Alle Files mit Originaldateien identisch

470 Dateien stammen aus dem $Recyc-
le.bin. welche nicht auf ihre Richtig-
keit Uberprift worden sind
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Diskussion

Das Erste was aufféllt, wenn man die wiederhergestellten Daten durchsieht, ist, dass bei vielen Dateien die
Anfangsbuchstaben des Dateinamens fehlen und durch ein anderes Zeichen ersetzt wurde, beispielsweise durch
den underscore. Dies lasst sich darauf zurlickfiihren, dass beim Loschen dieses Zeichen verandert wurde (vgl.
Kapitel Data Recovery

Ferner fallt auf, dass die Anzahl der gefundenen Dateien stark variiert. Alle Programme, die etwa soviel Datei-
en fanden wie Undelete Plus® sind solche, die nicht die gesamte Festplatte nach dateitypspezifischen Header
oder Footer absucht. Dieses VVorgehen lasst sich aber bei den Programmen von PC Inspector, O&O oder Data-
doctor feststellen, da sie Tausende von Dateien eruieren kénnen.

Das Diagramm zeigt die prozentuale Wiederherstellung der ausgewéhlten Dateien (vgl. Kapitel Allgemeines
auf Seite 7) bei den jeweiligen Grossen der Files. Zum Beispiel wurden 91% aller Daten mit einer Grosse <
128 KB aber > 64 KB wiederhergestellt.

Als 100% wird die Anzahl Kopien einer Datei angenommen, wenn diese von allen Tools wiederhergestellt
wiirde. Das heisst, wenn es 8 Files mit einer Grésse zwischen 1 KB und 16 KB gibt und diese Datei von insge-
samt acht verschiedenen Tools wieder hergestellt werden kdnnte, entsprechen 64 wiederhergestellte Files den
100% Die acht Programme sind diese mit den uUberzeugendsten Ergebnissen wurden flr die Diagramme ver-
wendet. Diese wéhren die Folgenden: Undelete Plus, Recuva, PC Inspector Smart Recovery, AusLogics Emer-
gency Recovery, Avira UnErase, PC Inspector File Recovery, Free Undelete und O&O DiskRecovery.

Prozentuale Wiederherstellung

100.00

95.00

90.00

85.00

Prozent

80.00

75.00

70.00

M O 0 0o 0o @ m
< 0 W ~ X X X
© N 1h = = O

— N 0 - ™

64 KB
128 KB
256 KB
512 KB

MB

2 MB

3 MB

4 MB

5MB

7 MB
10 MB
20 MB
50 MB
100 MB

800 MB

Dateigrosse

Abbildung 6: Diagramm der prozentualen Wiederherstellng im Vergleich zu der Dateigrosse.

Ein solches Diagramm lasst sich auch im Vergleich zu den verschiedenen Dateitypen erstellen.

2 Undelete Plus ist zufallig ausgewahlt worden, was keinen Schluss auf mégliche Resultate zulésst.

Seite 10



Maturaarbeit HS 2008 Versuchsreihe David Hintermann

Prozentuale Wiederherstellung

100.00

95.00 +——f— -0 —

90.00 +— ——0—=0—b=--—— 0 —~ -

85.00 + — — —

Prozent

80.00 — — —
75.00 — —

70.00

Dateitypen

Abbildung 7: Diagramm der prozentualen Wiederherstellng im Vergleich zu den verschieden Dateitypen?

Die schlechtesten Ergebnisse erzielten das Programm von O & O und PC Inspector smart recovery, von den
Programmen Smart Data Recovery und Smart FAT Recovery abgesehen

Dies soll eine kleine Tabelle verdeutlichen:

Bei den Grdssenangaben ist es so wie bei den Diagrammen: Die Ziffern unter einer Grosse stehet fur die Men-
ge der Dateien, deren Grosse zwischen der nachstkleineren Angabe und der tber der Zahl stehenden Grosse
liegt, oder mit dieser identisch ist. Die Tabellen”® zeigen in der ersten und vierten Zeile die Anzahl méglichen
Files, die vom Programm theoretisch in den Entsprechenden Grdssenintervallen wiederhergestellt werden
konnten. Die kleineren Zahlen jeweils in der vierten Zeile lassen sich einfach erkléren, da nur wenige der un-
terstutzten Dateitypen in der Auswahl der Testdateien enthalten sind.

In der zweiten und vierten Zeile ist die tatsachliche Anzahl der wiederhergestellten Daten in den verschiedenen
Intervallen zu entnehmen. Beispielsweise hat Undelete Plus 30 von 30 Dateien wiederhergestellt, deren Grosse
mehr als 64 KB aber maximal 128KB ist.

M M m
m m m o a a ¥4 ¥4 ¥
o o] © ~N 52 X X X o] © N
<t [q\] Te] i (o] N < N Te] —
[{=) i N Te] i i o © i N Lo
Mégliche fir O&O / Undelete Plus 3 10 6 5 20 89 43 28 30 36 1
0&0 1 9 1 2 9 30 11 6 12 3
Undelete Plus 3 10 6 5 20 89 43 28 30 36 12
Maégliche fir PC I. s .r. 0 0 0 0 0 0 0 1 0 0
PC Inspector s. r. 0 0 0 0 0 0 0 0 0 0

Tabelle 1: Aufstellung der wiederhergestellten Dateien von 0 B bis 512 KB

% Erstellt mit Excel 2007
% Die Zahlen der Tabellen sind Teile der Daten die in das Diagramm der Abbildung 6 einfliessen.
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m m
m m m m m m g g g = =
= = = = = = o o o 8 38
— N ™ < Te] N~ — N Lo — (o]
Mégliche fur O&O / Undelete Plus 19 14 14 10 8 9 8 4 6 11 7
0&0 7 4 11 6 5 8 3 4 3 11 2
Undelete Plus 19 14 14 10 8 9 8 4 6 11 7
Mégliche fir PC 1. s. r. 1 1 7 5 3 7 2 4 3 1 2
PC Inspector smart recovery 0 0 7 4 2 4 2 1 0 1 2

Tabelle 2: Aufstellung der wiederhergestellten Dateien von 512 KB bis 800 MB

Rechnet man die Zahlen der Wiederhergestellten in Prozente der Méglichen um wird dies besser deutlich.

m m m
m m m o o o ¥4 ¥4 ¥4
a o] © N @ X X X [ee] © N
< N 7o) — [{e] AN <t N Te] —
[{e] i N Te) i i ™ (o] — N Te]
0&0 333 90.0 16.7 40.0 45.0 337 256 214 400 8.3 500
PC Inspector smart recovery - - - - - - - 0.0 - - -
Undelete Plus 100 100 100 100 100 100 100 100 100 100 100
Tabelle 3: Prozentuale Wiederherstellung von Daten zwischen 0 B und 512 KB in Prozent
m m
m m m m m m g ”23 g = =2
= = = = = = oy oy p S S
— N (90] <t Te] M~ — N Te] — [ee]
0&0 36.8 286 786 60.0 625 889 375 100 50.0 100 28.6
PC Inspector smart recovery 00 00 100 800 66.7 571 100 25.0 0.0 100 100
Undelete Plus 100 100 100 100 100 100 100 100 100 100 100

Tabelle 4: Prozentuale Wiederherstellung von Daten zwischen 512 KB und 800 MB in Prozent

Einige Zahlen sehen gar nicht einmal so schlecht aus, es ist aber vor Augen zu fiihren, dass mehrere andere
Programme bei allen Intervallen eine Wiederherstellungsquote von 100% haben.

Doch genau diese zwei Programme zeigen gute Ergebnisse bei verlorenen Dateien (Siehe Kapitel Funktions-
weise von Recovery Tools

, Seite 6). Dies gilt es spater auch in Versuch 4 unter Beweis zu stellen. So wurden auch Hunderte von Bildern,
einige Programme, wie Minesweeper und Solitare von Windows XP, Videoclips und Musik wiederhergestellt.
Einige Dateien weisen Fehler auf, die sich zum Beispiel in Rauschen und Pfeifen bei Musikdateien auswirken.
Hier zwei Beispiele von Bildfehlern:

Abbildung 8: Defektes Bild — Andorra® Abbildung 9: Defektes Bild — Scan um -90° gedreht®

2 Wiederhergestelltes selbstgeknipstes Panoramabild aus Andorra

% Wiederhergestelltes gescannte Buchseite aus Schnell Anleitung Anonym surfen, saugen, Dateien tauschen
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Fazit

Bei diesem Test hatten diejenigen Programme, welche nicht alle Sektoren nach Dateien scannen, eindeutig die
Nase vorne. Bisher jedoch lasst sich nicht sehr viel Uber einen allfalligen Zusammenhang zwischen verschie-
denen Dateitypen und deren Wiederherstellungswahrscheinlichkeit aussagen. Zwar scheinen die Videoformate
nicht derart gut abgeschnitten zu haben, wie beispielsweise ein Worddokument. Dies kdnnte auch mit der Da-
teigrosse zusammenhéngen, da kleinere avi-Filme besser rekonstruiert wurden als beispielsweise die mpg- oder
die flv-Filme.

Versuch 2
Experiment

Fortsetzend an Versuch 1 wird nun die Festplatte mit neuen Daten beschrieben. Um die Festplatte zu fullen
wird ein grosses Textfile verwendet, welches nur aus Ziffern besteht. Durchldufe mit den Programmen werden
bei der vollen und bei der zu einem Drittel gefillten Platte durchgefiihrt. Smart Data Recovery und das ganz
ahnliche Smart FAT Recovery werden von den folgenden Versuchen ausgeschlossen, da sie noch weniger als
nur unbefriedigende Resultate im ersten Versuch lieferten.

Kurz und Biindig: Ziel des 2. Versuchs ist es, einen Versuch mit teilweiser und gesamter Uberschreibung der
Festplatte zu unternehmen. Dabei wird die von Versuch 1 praparierte Festplatte mit neuen Daten beschrieben.
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Resultate

Ein Drittel des Speicherplatzes belegt

Programm Anzahl Bendtigte Wiederherstellungs- Anzahl wiederhergestellte  Bendtigte Entdeckte Fehler Bemerkung
gefundene Zeit der chance, welche das Files Zeit fur die
Dateien Dateisu- Programm angibt Wieder-
che. herstellung
Auslocig Emergeny 863 00:00:05 Von Gut bis Schlecht 863 01:10:00 Die defekten Dateien beinhalten nur
Recovery eine schier endlose Folge der Ziffern 0
bis 9
Avira UnErase 195 Gut 195 04:52:48 4 Dateien konnten keinem Originalfile
zugeordnet werden.
Datadoctor Recovery >2000 00:28:30 0 00:00:00 170 Dateien ohne Thumbnail , 142 mit
Digital Pictures defektem Thumbnail.
Free Undelete 100 00:10:40  Gut 100 00:04:30  Nur 27 Dateien sind identisch mit den
Originaldateien. Die anderen bestehen
aus der Ziffernfolge
0O&O DiskRecovery 4334 00:10:16  Keine Angabe 4334 00:10:51  Lediglich 81 Dateien konnten den
Originalfiles zugeordnet werden.
PC Inspector File Recovery 863 00:00:01  Keine Angabe 863 01:15:00  Viele Dateien enthalten nur Ziffernfol-
gen.
PC Inspector s 6 avi 10:45:00 Keine Angabe 6 (0/5 ausgewahlten avi 02:44:00 Datei defekt aber mit VLC 0.9.6 (ein Nach einem Update werden nun weite-
mart recovery inkl.1/1 ausgewahlten divx) Mediaplayer) reparierbar re Formate unterstiitzt, unteranderem
290 bmp 09:56:00 KeineAngabe 290 (0/8 ausgewahlten bmp) 07:03:00 Von 290 Dateien nur 39 ohne Fehler zu  auch mp3.
6ffnen, darunter eines mit Bildfehlern Die Suche ist nur firr ein Dateiformat
und keines der unter der 392 enthalte-  auf einmal pro Suchvorgang méglich.
nen Bmp-Bildern. Die Zeit der Wiederherstellung ent-
97 jpg 11:00:00 Keine Angabe 97 (3/13 ausgewahlten jpg) 03:29:00 Von 97 spricht der Dauer zwischen den Zeit-
167 mp3 10:12:00 Keine Angabe 167 (1/6 ausgewahlten mp3) 05:57:00 Titel sind aufgeteilt in viele Dateien. stempel des ersten und des letzten
417 wav 09:50:00 Keine Angabe 417 (0/0 ausgewahlten wav) 03:42:00 340 Dateien geben Gerausche von sich,  Files, somit fallen die Suchzeiten vor

zum Teil aber auch mit Rauschen,
Pfeiffen, oder plétzlichem Abspielab-

dem ersten File und die nach dem
letzten File weg. Dies, weil nach dem




Programm Anzahl Bendtigte Wiederherstellungs- Anzahl wiederhergestellte  Bendtigte Entdeckte Fehler Bemerkung
gefundene Zeit der chance, welche das Files Zeit fur die
Dateien Dateisu- Programm angibt Wieder-
che. herstellung
bruch. Klick auf den Startbutton alle Dateien
16 wma 10:03:00 Keine Angabe 16 (9 /9 ausgewahlten wma 01:48:00 - sofort wiederhergestellt werden, ohne
inkl. 1/1 ausgewéhltem wmv) dass eine Auswahl angezeigt wird.
Recuva 863 00:00:08  Von excellent bis unwi- 629 00:22:19  Viele Dateien bestehen nur noch aus Die nicht wiederhergestellten Dateien,
derherstellbar einer Zahlenfolge, welche aus den alles Dateinamen mit chinesischen
Files stammen, welche zum Fullen der  Schriftzeichen erzeugten den Fehler:
Festplatte benutzt wurden. ,,Das System kann den angegebenen
Pfad nicht finden.”
Undelete Plus 863 00:00:02  Zustand der Files: sehr 863 03:19:00 Viele Dateien bestehen nur noch aus Viele Files nur mit Zahlenfolge.
gut bzw. tberschrieben einer Zahlenfolge, welche aus den
Files stammen, welche zum Fiillen der
Festplatte benutzt wurden.

GT 8l8S

Gesamter Speicherplatz belegt

Avira UnErase vermeldet, es gébe keine geldschten Dateien, ebenso konnte die Software von O&O keine Daten finden. Anders verhélt es sich mit dem PC Inspector File Reco-
very, Free Undelete, Undelete Plus. Wenn man aber die gefundenen Dateien im Texteditor 6ffnet, bestehen restlos alle Files lediglich aus einer langen Ziffernfolge, welche aus
den zum Fllen der Festplatte benutzten Files stammen. Die Anderen Programme konnten auch kein einziges File wiederherstellen.
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Diskussion

Ein Drittel des Speicherplatzes belegt

Da die Festplatte frisch formatiert war, bevor Dateien fur die Wiederherstellung geschrieben wurden (Vorbe-
reitung vor Versuch 1), ist anzunehmen, dass diese Daten hintereinander abgelegt wurden, also mdglichst
defragmentiert. Anschliessend wurden alle Dateien geldscht und drei Gigabyte, bestehend aus Textdateien mit
einer sehr langen Zahlenreihe, wieder auf die Platte geschrieben. Da der Speicherplatz, der von den geldschten
Files belegt war, nun als freier Speicher vermerkt ist, ist es naheliegend, dass die neuen Dateien in die selben
Bereiche geschrieben werden, wie bei dem ersten Beschreiben.

Tatséchlich lasst sich ein solcher Sachverhalt auch feststellen. Am Besten wird dies in einer Grafik ersichtlich,
welche den Prozentteil der Anzahl wiederhergestellten Dateien von der héchstmdglichen Anzahl der wieder-
hergestellten Dateien pro Dateityp anzeigt.

Prozentuale Wiederherstellung

Prozent

Dateiformate

Abbildung 10: Prozentuale Wiederherstellung im Vergleich zu den verschiedenen Dateitypen?®

Das Diagramm zeigt bei der ersten Halfte der Dateitypen eine Wiederherstellungsrate von beinahe 0%. Ein
Vergleich zwischen der Summe aller auf die Harddisk geschriebenen ,,Fiiller*-Textfiles und der Gesamtgrdsse
der Originaldateien von avi bis mp3 ohne dll, jar und die Halfte der jpg-Bildern zeigt, dass die Differenz der
Summen lediglich 3 Bytes betrégt. So liegt die Vermutung liegt nahe, dass nach einmaligem Uberschreiben
einer Datei fast nichts mehr wiederherstellbar ist. Dies misste sich eigentlich im zweiten Teilversuch bestéti-
gen lassen.

Gesamter Speicherplatz belegt

Eine Wiederherstellung scheint nicht méglich zu sein, wenn die ganze Harddisk mit anderen Dateien beschrie-
ben wurde. An dieser Stelle wurden drei verschiedene Datenrettungsspezialisten” kontaktiert um nachzufra-
gen, welche Mdglichkeiten die Profis bei solchen Fallen haben. Aus der Mail einer Mitarbeiterin von Kroll
Ontrack geht hervor, dass es keine Mdglichkeit gebe Uberschriebene Daten wiederherzustellen, egal auf wel-
chem Medium. Dabei kommt es nicht auf die Anzahl der Uberschreibungen an. Ein einfaches Uberschreiben
genlige um die Dateien zu zerstoren.

% Erstellt mit Excel 2007
2 www.krollontrack.ch, www.datarecovery.ch, www.datenretter.de
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Versuch 3

Experiment

Versuchsreihe

David Hintermann

Die Harddisk wird mit Windows Vista mit NTFS formatiert. Es wird eine normale Formatierung verwendet,
welche die Harddisk ausnullen soll. Nach einer kurzen Uberzeugung im hexadezimalen Disk Editor von Para-
gon werden die Dateien in Abwechslung mit einem kleinen ,,Fiiller-File“ auf die Festplatte geschrieben.
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Abbildung 11: Disk Editor von Paragon®
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Sollte, nachdem alle 392 Dateien auf den Datentréger geschrieben worden sind, der Datentrédger noch freie
Speicherkapazitit aufweisen, wiirde diese mit den ,,Fiiller-Files“ aufgefiillt. Anschliessend werden einige be-
liebig ausgewdhlte kleinen ,Fiiller-Files* geloscht und durch gréssere Files ersetzt, welche nun fragmentiert
auf die HD geschrieben werden miissen.
So wird im Ansatz eine Fragmentierung erzeugt. Anschliessend werden die Testfiles geldscht und die Festplat-
te defragmentiert. Nun kdnnen die Recovery Tools ihr Kénnen unter Beweis stellen.

0x0062ELAFEQ 31 32 33 34 35 36 37 38 39 30 31 32 33 34 35 36 1234567890123456
0x0062ELAFFO 37 38 39 30 31 32 33 34 35 36 37 38 39 30 31 32 7890123456789012
0x0062E1BO00 OO OO QO 00 OO OO0 OO OO OO OO0 Q0 Q0 OO OO OO 0D . ... .. . .c.co...
0x0062E1B010 OO0 OO OO0 00 OO0 OO0 OO OO OO OO0 00 Q00 OO OO OO QO ... . .. .....c...

Abbildung 12: Disk Editor — Die blaue Linie trennt einen beschriebenen Sektor von einem leeren.?®

28

29

Quelle: Screenshot des Disk Editors von Paragon
Quelle: Screenshot des Disk Editors von Paragon
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Resultate

Programm Anzahl Bendtigte Wiederherstellungs- Anzahl wiederhergestellte ~ Bendétigte Entdeckte Fehler Bemerkung
gefundene Zeit der chance, welche das Files Zeit fur die
Dateien Dateisu- Programm angibt Wieder-
che. herstellung

Undelete Plus

Recuva 00:00:03  Exzellent bis unwieder- 00:12:20 89 Files sind identisch mit den Origi-
herstellbar ginaldateien. 178 Files stammen aus
dem $Recycle.bin

PC Inspector
smart recovery

Auslocig Emergeny 00:00:03 % Gut 00:07:00 89 Dateien sind identisch mit den
Recovery % Schlecht Originaldateien

Avira UnErase

PC Inspector File Recovery 00:00:01  Keine Angabe 00:18:00 70 Files sind identisch mit den Origi-
nalfiles.

Datadoctor Recovery
Digital Pictures (Sharewa-
re)
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Programm Anzahl Bendtigte Wiederherstellungs- Anzahl wiederhergestellte  Bendtigte Entdeckte Fehler Bemerkung
gefundene Zeit der chance, welche das Files Zeit fur die
Dateien Dateisu- Programm angibt Wieder-
che. herstellung
0O&O DiskRecovery 1482 00:21:57  Keine Angabe 1482 00:17:42 46 Dateien sind identisch mit den
(Vollversion ) Originaldateien.
Free Undelete 395 00:00:02  Good bis Poor 395 00:07:30 86 Files sind identisch mit den Origi-

naldateien.
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Diskussion

Durch die Defragmentierung wiirden die zerstiickelten ,,Fiiller-Files* wieder in Cluster hintereinander gesetzt,
damit die Festplatte effizienter arbeiten kann. Um die verschiedenen Clusterinhalte einer Datei aneinanderrei-
hen zu kénnen mussen gegebenenfalls die Cluster anderer Dateien verschoben werden um Platz fir die aktuelle
Datei zu schaffen. In den beiden Grafiken unten l&sst sich kein einheitliches Muster der tberschriebenen Be-
reiche erkennen.

Prozentuale Wiederherstellung
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< 40.00
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Achsentitel

Abbildung 13: Prozentuale Wiederherstellung im Vergleich zu den Dateigrossen

Prozentuale Wiederherstellung

Prozent

Dateiformate

Abbildung 14: Prozentuale Wiederherstellung im Vergleich zu den verschiedenen Dateitypen®!

Eines kann man doch mit Sicherheit sagen: Je fragmentierter die Festplatte am Anfang, desto geringer wird die
Chance gute Resultate bei der Wiederherstellung zu erreichen. Dieses Szenario besteht nur eine minimale
Fragmentierung, die prozentuale Wiederherstellung aller Daten betragt lediglich 20.5%.

% Erstellt mit Excel 2007
3L Erstellt mit Excel 2007
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Versuch 4

Experiment

Nach einer weiteren Mid-Level-Formatierung werden die Testdateien auf den Datentrdger geschrieben und
dieser anschliessend mit einer Quickformatierung formatiert. Alle Dateien sind somit verlorene Dateien.

In diesem Versuch werden nur noch Programme getestet, die verlorene Dateien wiederherstellen kénnen:

O & O DiskRecovery, PC Inspector Filerecovery und PC Inspector smart recovery

Seite 21




Resultalte

Programm Anzahl Bendtigte Wiederherstellungs- Anzahl wiederhergestellte  Benétigte Entdeckte Fehler Bemerkung
gefundene Zeit der chance, welche das Files Zeit fur die
Dateien Dateisu- Programm angibt Wieder-
che. herstellung

¢c ales

0&O DiskRecovery

PC Inspector File Recovery 1115 00:16:00 Keine Angabe 390 01:30:00 Ergebnisse sind nicht Uiberzeugend.

PC Inspector
smart recovery
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Diskussion
Wenn man folgende Grafiken studier, sieht man sofort, das O&O DiskRecovery die beiden anderen schlagt.

Prozentuale Wiederherstellung
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Abbildung 15: Prozentuale Wiederherstellung im Vergleich zu den Dateigrdssen. Blau: O & O DiskRecovery, Rot: PC
Inspector File Recovery®

Es fallt auf, dass PC Inspector File Recovery uberall bedeutend unter dem Ergebnis von O & O DiskRecovery
liegt

In den néchsten Grafiken werden zusétzlich noch die Ergebnisse von PC Inspector smart recovery eingeblendet.

Prozentuale Wiederherstellung
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Abbildung 16: Prozentuale Wiederherstellung im Vergleich zu den verschiedenen Dateitypen. Blau: O & O DiskRe-
covery, Rot: PC Inspector File Recovery, Griin: PC Inspector smart recovery.®

% Excel 2007
¥ Excel 2007
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Prozentuale Wiederherstellung
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Abbildung 17: Prozentuale Wiederherstellung im Vergleich zu den Verschiedenen Dateitypen. Blau: O & O DiskRe-
covery, Rot: PC Inspector File Recovery, Griin: PC Inspector smart recovery.®

Bei allen Dateitypen die PC Inspector smart recovery unterstiitz, kommt es, ausser bei den jpg-Bildern, bis an
das Ergebnis von O & O DiskRecovery heran.

Das Problem von PC Inspector File Recovery ist, dass alle Files, egal von welchem Dateiformat, dieselbe Datei-
grosse haben. Bei diesem Versuch ist jedes wiederhergestellte File exakt 1507328 Bytes gross.

3 Excel 2007
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Fazit zu den verschiedenen Programme

Fazit zu den verschiedenen Programme

David Hintermann

Programm Vorteil Nachteil Persénlich Bemerkung
Undelete Plus Einfach  Uberblickbares Pro-  Rekonstruiert nur geldschte und  Ein absolut einfach zu bedie-
gramm, einfache Handhabung, keine  verlorenen  Dateien. nendes Programm. Es reicht

Recuva

PC Inspector smart recovery

Auslocig Emergency Recovery

Avira UnErase

PC Inspector File Recovery

Datadoctor Recovery Digital
Pictures

O & O DiskRecovery

Free Undelete

Smart Data Recovery

bietet 25 Sprachen der Benut-
zeroberflache an. Unterstutzt
auch Flashspeicher. Dateien
konnen gefiltert werden

Einfach zu 0berblicken, zeigt
Systeminformationen an und
bietet eine Vorschau der gefun-
denen Dateien. Auch kdnnen
Informationen und die Header
angesehen werden. Unterstiitzt
auch Flashspeicher.

Kleines Programm, ohne grosse
Einstellungsmaéglichkeiten.
Unterstiitze  aber  verlorene
Files. Das Programm ist dazu
gedacht Dateien von portablen
Geréten wie PDAs, Digitalka-
meras oder Smartphones wie-
derherzustellen.

Einfach und  (bersichtlich
gestaltet. Enthalt eine Such-
funktion um unter den gefunde-
nen Dateien zu suchen
Laufwerk auswahlen, gefundene
Dateien auswahlen und schon
werden diese wiederhergestellt.

Unterstlitzt sowohl geldschte,
als auch verlorene Dateien.

Wahrend der Wiederherstellung
werden Thumbnails der gefun-
denen Bilder direkt angezeigt.

Assistent fiihrt einen durch den
Prozess. Der Fortschritt lasst
sich speichern, sodass man
spater nicht mehr alle Dateien
zu suchen hat, sondern direkt
mit  der  Wiederherstellung
fortgefahren werdend kann.

Man hat die verfugbare Lauf-
werke und gefundene Dateien
immer im Blick.

Eine etwas andere Benutzer-
oberflache

Oberflache kann fiir manche
etwas Uberladen wirken.

Nur Wiederherstellung geldsch-
ter Dateien.

Extrem lange Scandauer. Im
schlimmsten Fall 1 GB pro
Stunde, im besten Fall 2 GB pro
Stunde.

Unterstiitzt keine verlorenen

Files.

Bei der Wiederherstellung sehr
langsam, gerade wenn es darum
geht grossere Dateien zu rekon-
struieren.

Die Resultate fallen nicht
Uberdurchschnittlich gut aus.

Unterstiitzt nur gif und jpg-
Bilder.

Wahrend der Wiederherstellung
wird der Prozessor recht ausge-
lastet.

Léuft unter Windows Vista
nicht ganz Absturz frei. Selekti-
on der zu wiederherstellenden
Daten ist etwas schwierig

Werbeeinblendung wahrend des
Scans. Anzahl gefundene Files
liegt nicht in der Ndhe dessen,
was zu finden wahre. Widerher-

vollig aus ein aus Versehen
gel6schtes File wiederherzustel-
len.

Schlichtes  Programm,  sehr
benutzerfreundlich.6l

Leider erzielte dieses Programm
nicht die besten Ergebnisse bei
gel6schten Dateien.

Auch die lange Scandauer ist
nicht das optimale, wenn man
aber nur Speicherkarten von
Fotoapparaten scannen wirde,
wilrde es nicht so lange dauern.
Fir die meisten Félle ist dieses
Programm véllig ausreichend

Ein Recovery Tool vom Anbie-
ter der kostenlosen AntiVirus
Suite AntiVir. Dieses Programm
wird von Avira nicht weiter
unterstitzt.

Der grosse Bruder von PC
Inspector smart recovery. L&uft
unter Windows Vista nicht
hundertprozentig stabil. Die
Wiederherstellung von verlore-
nen Files ist eher drftig.

Leider keine  Einstellungs-
mdglchkeiten vom Programm.
Es ist aber praktisch sofort eine
Vorschau der widerhergestellten
Bilder zu sehen.

Die Dateien werden nach Datei-
typen gespeichert, was bei
meinen Versuchen nicht immer
hilfreich war. Ich habe festge-
stellt, dass nicht alle Dateitypen
richtig  zugeordnet  werden.
Beispielsweise werden die Files
des MS Office 2007 als zip
eingeordnet.

Es gibt bessere Programme als
Free Undelete.

Ein Programm dessen Downlo-
ad sich uberhaupt nicht lohnt.

Bei meinen Test konnte ich nur
ein Versagen auf der ganzen
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Fazit zur Datenwiederherstellung im Allgemeinen

David Hintermann

Programm Vorteil Nachteil Personlich Bemerkung
stellung bringt nur Fehler Linie feststellen
hervor.
Smart FAT Recovery Eine etwas andere Benutzer- Werbeeinblendung wédhrend des Ein Programm dessen Downlo-

oberflache

Scans. Anzahl gefundene Files

ad sich uberhaupt nicht lohnt.

Bei meinen Test konnte ich nur
ein Versagen auf der ganzen
Linie feststellen

liegt nicht in der Néhe dessen,
was zu finden wahre. Widerher-
stellung bringt nur Fehler
hervor.

Fazit zur Datenwiederherstellung im Allgemeinen

Die Auswertungen der verschiedenen Tests zeigen ganz deutlich, dass die Wiederherstellungschancen abnehmen
sobald der Datentréger beschrieben wird. Daher sehe ich folgende Regeln, um die Chance auf eine Wiederher-
stellung maéglichst gross zu halten:

1. Beim Bemerken von einem Datenverlust, sofort alle Beschreibungsprozesse auf dem betroffenen Lauf-
werk einstellen.

2. Moglichst mit einem System, welches auf einem anderen Hardwarekomponenten liegt, den Wiederher-
stellungsprozess ausfiihren.

3. Gefundene Dateien auf einen anderen Datentrdger abspeichern um nicht andere geldschte Dateien zu
uberschreiben.

4. Beim Feststellen eines Hardwaredefekts des Speichermediums, dieses sofort ausschalten, Um es vor
weiteren Beschadigungen zu bewahren.

5. Speichermedien auf keinen Fall in normalen Rdumen 6ffnen und zu reparieren versuchen. Fir diese
Angelegenheit braucht es beinahe staubfreie Labore. Gerét ein Staubkorn ins Innere einer Festplatte
werden die darauf gespeicherten Informationen zerstért. Im Falle eines Hardwaredefekts méglichst ei-
nen Spezialisten aufsuchen. Es gibt Berichte, dass Daten von Harddisks aus dem eingestirzten WTC
wiederhergestellt werden konnten. Solche Berichte bestehen auch bei Speichermedien die halb ver-
brannt wurden, oder unter Wasser gelegen haben.

Ich komme zum Schluss, dass nicht zu grosse und nicht zu kleine Dateien mit bekannten und weitverbreiteten
Dateiformaten die grosste Chance auf eine Wiederherstellung geniessen dirfen. Ist eine Datei zu Klein, ist
schnell alles Uberschrieben. Ist hingegen eine Datei sehr gross, ich meine nicht nur die 20 GB Full HD Filme,
sondern auch schon DVD-Images und dhnliches in dieser Grdssenkategorie.

Wenn eine exotische Datei verloren ist, wird man kaum irgendwo ein Programm finden, welches die Datei an
Header und Footer erkennt.

Doch manchmal missen auch Dateien geldscht werden, von denen man nicht will, dass sie in falsche Hénde
geraten. Daher ist es sinnvoll die Datei sicher zu I6schen. Die Datei normal zu l6schen und anschliessend die
Harddisk mit anderen Dateien zu beschreiben ist aber zu Umsténdlich. Fir diese Zwecke gibt es sogenannte
Shredder-Programme, welche den vom zu léschenden File belegten Speicherplatz mit einer Zeichensequenz
uberschreiben. Dieser VVorgang dauert zwar l&nger als das normale Ldschen, die Datei kann aber im nachhinein
nicht wiederhergestellt werden.

Seite 26




Maturaarbeit HS 2008 Statistik David Hintermann

Statistik
Summe der Lauzeit aller Programme Mehr als 240 Stunden
Summe der wiederhergestellten Dateien Mehr als 34400 Dateien

Mit durchschnittlich etwa 6.5 GB Daten/Programmlauf | = 320 GB wiederhergestellte Daten

Alle Dateien zur Maturaarbeit (ausgeschlossen sind alle | 466 Dateien
Recoveryfiles und die Originaldateien) Grosse 1.22 GB
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Anhang

Im Anhang sind einiger weiterfiihrende und wichtige Punkte, die fiir das Thema relevant sind, aufgegriffen wor-
den, welche sich nicht gut in den Hauptteil der Arbeit integrieren lassen. Der Rahmen des Machbaren wirde
gesprengt werden, wenn der Anhang bis ins kleinste Detail reichen wiird. Aus diesem Grunde kénnen nicht alle
Abkurzungen und Fachbegriffe erlautert werden.

Dateisysteme unter Windows®

Dateisystem Vorteile Nachteile
Fat16 = Kompatibel zu allen Windows Versi- = Maximal 512 Eintrdge im Stamm-
onen und zu einigen Unix-Systemen ordner
= Kann mit einer Bootdiskette zur = Maximale Partitionsgrdsse nur 2
Fehlerbehebung gestartet werden GB bei Windows 98 bei Windows
= Ist bei kleineren Partitionen kleiner NT/2000 4 GB
als 256 MB schneller als eine NTFS = Keine Sicherung des Bootsektors
= Zur Reparatur existieren verschiede- keine Zugriffsberechtigung
ne Tools =  Keine Komprimierung
Fat32 = Anzahleintrge im Stammordner un- = Maximale Partitiongrosse 32 GB
begrenzt = Ihn kompatibel zu Windows NT
= Der Bootsektor wird an einer be- und allen Windows Versionen von
stimmten Position auf dem Datentré- Windows 95
ger gespeichert =  Windows 95 Diskette funktioniert
nicht

= Keine Zugriffsberechtigungen
=  Keine Komprimierung

NTFS =  Automatische Reparatur in Fehlerfall =  Inkompatibel zu DOS und Win-
= Transparente Komprimierung dows 9x-Systemen
=  Maximale Partitionsgrosse zwei PR- =  Erweiterte NTFS5 Funktionen
Arbeit nicht unter NT nutzbar
= Keine Beschrankung der Anzahl Ein- = Langsamer als FAT

trage im Stammverzeichnis
Sicherung des Bootsektors

Verfligt Uiber Zugriffsherechtigungen
Verschlisseln des Dateisystem
Datentragerkontingente
Anderungsjournal

Bytes und Bits

Ein Zeichen braucht um zu gespeichert werden ein Byte. Dieses Byte [B] wird durch 8 Bits [b, auch bit] codiert.
Ein Byte kann also 28=256 Zustande annehmen. Da die Dateien immer grosser werden, braucht man dieselben
Préfixe wie bei den SlI-Einheiten. Nur ist zu beachten, dass diese nicht fiir eine 10er Potenz stehen, sondern fiir
eine 2er Potenz. Somit gilt:

1KB=2"B=1024B

1MB=2"KB=2*B=1048576 B

1GB=2""MB=2®KB=2"B=1073741°824 B

1TB=2"GB =2 MB =2¥ KB = 2" B=1099°511627°776 B

% Quelle: Bedienungsanleitung einer Externen 3.5" S-ATA 500 GB Festplatte von Samsung mit USB 2.0 Anschluss
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Dateien vergleichen — Das Programm

Das Programmfenster (Screenshot)

e

2 3 4 5

B3 Dateien Vergleichen A (C=2r0"
orginal Filg wiedefhergestellte Filgs
CoErdSEaehEIes ] [ttOrgFiles [ttRecFiles
Gefunden: txtFoundOrg txtFoundRec
txtFilesOrg - tutFilesRec
4 » < » I
|
txtOrgFitRec » txtRecFitOrg ~ [
» »
Fortschritt Vergleich I /

Abbildung 18 Das Programmfenster mit den Namen der Steuerelemente®

Das Augenmerk beim Gestalten dieses Formulars wurde nicht auf das Design gelegt, sondern dient nur zur
zweckmaéssigen Anzeige der Resultate.

Beschrieb vom Steuerelement

Beim Klick wird nach Dateien im Verzeichnis unter 2 und 4.

Gibt den Pfad zu den Originaldateien an.

Zeigt die Anzahl der gefundenen Originalfiles nach dem Klick auf 1 an.

Gibt den Pfad zu den wiederhergestellten Files an.

Zeigt die Anzahl der gefundenen wiederhergestellten Files nach dem Klick auf 1 an.

Zeigt nach dem Klick auf 1 die Originalfilenamen an.

Zeigt nach dem Klick auf 1 die Namen der wiederhergestellten Files an.

Wird zum Klicken freigegeben, wenn die Prozedur von 1 abgearbeitet ist. Button startet den Vergleich.
Zeigt als erstes die Originalfilenamen und nachher die Namen des wiederhergestellten Files an.
Zeigt als erstes die Namen des wiederhergestellten Files und nachher die Originalfilenamen an.
Der Fortschrittbalken zeigt den aktuellen Stand der Vergleiche an.

© 00 N o 01l A W N P H®

e
= o

% Quelle: Screenshot vom Dateivergleichsprogramm erstellt mit dem in Vista integrierten Snipping Tool
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Der Programmcode
Das Programm wurde in Visual Basic 6 geschrieben. Im obigen Screenshot sind die relevanten Steuerelemente
mit dem Namen beschriftet, mit welchen sie im Programm angesprochen werden. Die verschiedenen Prozeduren
werden in der bestmdglichen Reihenfolge aufgelistet, die etwa der Abfolge wahrend der Ausfiihrung entspricht.
Manche Codestiicke sind Routinen, die ich aus dem Internet als Text kopiert und in der IDE eingefiigt habe.
Legende: Blau — Schliisselworte

Grin — Kommentar

'Deklarationen

Public strOrgPathandName () As String
Public strRecPathandName () As String
Public lngAnzRecFiles As Long

Public 1lngAnzOrgFiles As Long

Public 1ngI As Long

Public 1ngJd As Long

Public strFitOrg() As String

Public strFitRec() As String

'Quelle: http://www.vbarchiv.net/tipps/details.php?id=126&reload=1 _
Datum 20081002

Public Dateien() As Datei

'in Dateien() werden alle Gefundenen Files mit allen Eigenschaften _

gespeichert

Private Declare Function FindFirstFile Lib "kernel32"
Alias "FindFirstFileA" ( _
ByVal lpFileName As String, _
lpFindFileData As WIN32 FIND DATA) As Long

Private Declare Function FindNextFile Lib "kernel32"
Alias "FindNextFileA" ( _
ByVal hFindFile As Long, _
lpFindFileData As WIN32 FIND DATA) As Long

Private Declare Function FindClose Lib "kernel32" ( _
ByVal hFindFile As Long) As Long

Private Declare Function GetShortPathName Lib "kernel32"
Alias "GetShortPathNameA" (
ByVal lpszLongPath As String,
ByVal lpszShortPath As String,
ByVal cchBuffer As Long) As Long

Private Const MAX PATH = 260
Private Const INVALID HANDLE VALUE = -1

Public Type FILETIME
dwLowDateTime As Long
dwHighDateTime As Long

End Type

Private Type WIN32 FIND DATA
dwFileAttributes As Long ' Dateiattribute
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ftCreationTime As FILETIME ' Erstellungsdatum
ftLastAccessTime As FILETIME ' Letzter Zugriff
ftLastWriteTime As FILETIME ' Letzte Speicherung
nFileSizeHigh As Long ' GrobBe (Hi)
nFileSizeLow As Long ' Grobe (Lo)
dwReserved0 As Long ' bedeutungslos
dwReservedl As Long ' bedeutungslos
cFileName As String * MAX PATH ' Dateiname
cAlternate As String * 14 ' 8.3-Dateiname

End Type

Public Type Datei
Pfadname As String
DosDateiname As String
Dateiname As String
ErstelltAM As FILETIME
LetzterZugriff As FILETIME
LetzeAnderung As FILETIME
DateiGroBle As Long
Atribute As Long

End Type

Public WasFound () As Dateil

Public StopSearch As Boolean

'Fenster laden

Private Sub Form Load()
prgVergleich.Value = 0
cmdCompare.Enabled = False
End Sub
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'Suchen nach den Dateien in den Angegebenen Pfaden, Originaldateien werden
'im oberen rechten grossen Fenster aufgelistet die Wiederhergestellten im
'linken oberen Fenster.
Private Sub cmdSearchFiles Click()
Dim I As Integer
'suchen der Originaldateien
StopSearch = False
'Files suchen
FindFile txtOrgFiles.Text, False, "*.*", Dateien
ReDim strOrgPathandName (0) As String
'Pfad&Name wird in strOrgPathandName () gespeichert
For I = 0 To UBound(Dateien)
'Array wird erweitert
ReDim Preserve strOrgPathandName (0 To UBound(strOrgPathandName) + 1)
'Pfad wird mit Dateiname Verkniipft
strOrgPathandName (I) = CStr(Dateien(I).Pfadname & Dateien(I).Dateiname)
Next
'Vorgang wird wiederholt fiir wiederhergestellte Files
ReDim Dateien (0) As Dateil

StopSearch = False

'Files suchen

FindFile txtRecFiles.Text, False, "*.*", Dateien

ReDim strRecPathandName (0) As String

'Pfad&Name wird in strRecPathandName () gespeichert

For I = 0 To UBound(Dateien)
'Array wird erweitert
ReDim Preserve strRecPathandName (0 To UBound(strRecPathandName) + 1)
'Pfad wird mit Dateiname Verkniipft
strRecPathandName (I) = CStr (Dateien(I).Pfadname & Dateien(I).Dateiname)
Debug.Print strRecPathandName (I)

Next

txtFoundOrg.Text UBound (strOrgPathandName)

txtFoundRec.Text = UBound (strRecPathandName) - 1

'Gefundene Files werden im grossen Textfeld links oben aufgelistet

For 1IngIl = 0 To UBound(strOrgPathandName)
txtFilesOrg.Text = txtFilesOrg.Text & vbNewLine &
strOrgPathandName (1ngI)

Next

'Gefundene Files werden im grossen Textfeld rechts oben aufgelistet

For 1IngIl = 0 To UBound(strRecPathandName)
txtFilesRec.Text = txtFilesRec.Text & vbNewLine &
strRecPathandName (1ngI)

Next

'Der 2. Button wird Freigegeben und die Textboxen fir Verdnderungen

gesperrt
cmdCompare.kEnabled = True
txtOrgFiles.Locked = True

txtRecFiles.Locked = True
End Sub
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'Quelle: http://www.vbarchiv.net/tipps/details.php?id=126&reload=1 _
Datum 20081002
'Dateien werden gesucht
' Suchroutine: Wildcards sind erlaubt (*.*, ?, ect.)
Public Function FindFile (ByVal StartPath As String,
ByVal SearchSubfolder As Boolean,
ByVal File As String,

ByRef FileFound() As Datei)

Dim hFile As Long

Dim FileData As WIN32 FIND DATA
Dim Directories () As String

Dim OnlyDirectories As Boolean
Dim TmpFile As String

Dim I As Integer

DoEvents

' Evtl. Backslash entfernen

If Right$(StartPath, 1) = "\" Then _
StartPath = Left$(StartPath, Len(StartPath) - 1)
SearchOnlySubfolders:

' Sucht nach einer Datei, und packt das

' Ergebnis in FileData
hFile = FindFirstFile(StartPath & "\" & File & _
vbNullChar, FileData)
' Wenn sie gefunden wurde, dann...
If hFile <> INVALID HANDLE VALUE Then
Do
' Ist es ein Verzeichniss oder eine Datei ?
With FileData
If (.dwFileAttributes And vbDirectory) = 0 Then
' Dateil
' Nur wenn nicht nur Verzeichinsse gesucht werden
If Not OnlyDirectories Then
' Array vergroRern und Daten ins Array schreiben
On Error GoTo Err DimFile
ReDim Preserve FileFound (UBound(FileFound) + 1)

On Error GoTo 0

DoEvents
UmPacken FileFound (UBound (FileFound)),
FileData, StartPath & "\" & File
End If

If StopSearch = True Then Exit Function
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ElseIf SearchSubfolder = True Then

' Verzeichnis

' Verzeichnis nur im Array Speichern wenn es

' idiber dem jetzigen liegt d.h. ".."™ "." sind

' nicht giiltig

If Left$(.cFileName, InStr(.cFileName, vbNullChar) - 1) <> "."
And Left$(.cFileName, InStr(.cFileName, vbNullChar) - 1) <> _
".." Then

On Error GoTo Err DimDir

ReDim Preserve Directories (UBound(Directories) + 1)
On Error GoTo O

' Verzeichnis dem Array hinzufiigen

Directories (UBound(Directories)) = _

Left$ (.cFileName, InStr(.cFileName, vbNullChar) - 1)
End If
End If
End With
DoEvents
Loop Until FindNextFile (hFile, FileData) = 0 Or StopSearch = True
End If

FindClose hFile

' Unteroder durchsuchen

On Error GoTo Err DimDir

If SearchSubfolder = False Or
StopSearch = True Then Exit Function

On Error GoTo 0

' Wenn nach anderen Dateien als *.* gesucht wird,

' werden keine Ordner gefunden

' Deshalb noch einmal gezielt nach Ordnern suchen
If Not OnlyDirectories And SearchSubfolder = True And

File <> "* . *" Then

OnlyDirectories = True
TmpFile = File

File = "* *"
GoTo SearchOnlySubfolders
ElseIf TmpFile <> "" Then
File = TmpFile
End If

On Error GoTo Err Exit

For I = 0 To UBound(Directories)
If StopSearch = True Then Exit Function
DoEvents
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Hier ruft die Funktion sich selbst auf - fir
' jeden Unterordner

FindFile StartPath & "\" & Directories (I),
SearchSubfolder, File, FileFound

Next T

Exit Function

Err DimFile:
ReDim FileFound (0)
Resume Next

Err DimDir:
ReDim Directories (0)

Resume Next

Err Exit:

End Function

David Hintermann

'Quelle: http://www.vbarchiv.net/tipps/details.php?id=126&reload=1 _

Datum 20081002
' Packt die Infos um und schneidet Nullchar-Zeichen ab
Private Function UmPacken (ByRef D As Datei,

FD As WIN32_FIND_DATA, ByVal Path As String)

With FD
D.Atribute = .dwFileAttributes
D.DateiGroBe = .nFileSizelLow
D.Dateiname = Left$(.cFileName, InStr (.cFileName,
vbNullChar) - 1)
D.DosDateiname = Left$(.cAlternate, _
InStr(.cAlternate, vbNullChar) - 1)
If D.DosDateiname = "" Then
D.DosDateiname = D.Dateiname
.ErstelltAM = .ftCreationTime
.LetzeAnderung = .ftLastWriteTime
.LetzterZugriff = .ftLastAccessTime
.Pfadname = Left$ (Path, InStrRev (Path, "\"))
End With

End Function

g U o -
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Private Sub cmdCompare Click()
'Fiir Jjedes Wiederhergestellte File wird ein passendes File der 'Originalda-
teien gesucht. Wird ein Originalfile einem Wiederhergestellten 'zugeordnet,
steht es fiir die kommenden Vergleiche nicht mehr zur verfiigung
'Name von Rec, der zu Org passt
ReDim strFitOrg (0 To UBound(strOrgPathandName) )
'Name von Org, der zu Rec passt
ReDim strFitRec (0 To UBound(strRecPathandName))
prgVergleich.Max = UBound (strRecPathandName)
'Da Dateien sortiert nach Namen und evtl defekte Namen --> alle Mdglichkei-
ten probieren
For 1lnglI = 1 To UBound(strRecPathandName)
For 1lngd = 0 To UBound(strOrgPathandName)
If FileEqual (strRecPathandName (1ngI), strOrgPathandName (lngJ)) = _
True And strFitOrg(lngJd) = "" Then
strFitOrg(lngd) = fnNameausPfad(strRecPathandName (1ngl))
strFitRec (1ngI) = fnNameausPfad (strOrgPathandName (1ngJ))
1lngJd = UBound (strOrgPathandName)
End If
Next
prgVergleich.Value = lngl
Next
For 1IngI = 0 To UBound(strOrgPathandName)
txtOrgFitRec.Text = txtOrgFitRec.Text & vbNewLine &
fnNameausPfad (strOrgPathandName (1ngI)) & " ....... " & strFitOrg(lngI)
Next
For 1IngI = 0 To UBound(strRecPathandName)
txtRecFitOrg.Text = txtRecFitOrg.Text & vbNewLine &
fnNameausPfad (strRecPathandName (1ngI)) & " ....... " & strFitRec(lngI)
Next
txtOrgFitRec.Locked = True
txtRecFitOrg.Locked
End Sub

True
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'Erstes wird die Grésse der zwel Dateien

Verglichen. Ist sie Verschieden, wird False zuriickgegeben, sonst werden die
'Dateien gedffnet und sich gegenibergestellt. Falls Filel=File2, dann _
Wird True zuriickgegeben, sonst False.

'Quelle: http://vb-tec.de/fileeq.htm Datum:20081002 Die erste Zeile _
wurde von mir angefiigt

Function FileEqual (ByRef Pathl As String, ByRef Path2 As String) As Boolean
If Pathl = "" Or Path2 = "" Then Exit Function
'Bei unterschiedlicher Lange abbrechen:
If FileLen(Pathl) <> FileLen (Path2) Then
FileEqual = False
Exit Function
End If

'Inhalte vergleichen:
FileEqual = (ReadFile (Pathl) = ReadFile(Path2))
End Function

'"Quelle: http://vb-tec.de/readfile.htm Datum:20081002
'Dateil wird Eingelesen
Function ReadFile (ByRef Path As String) As String
Dim FileNr As Long
'Falls nicht vorhanden, nichts zuritckgeben:
On Error Resume Next
If FileLen(Path) = 0 Then Exit Function
On Error GoTo O

'Datei einlesen:

FileNr = FreeFile

Open Path For Binary As #FileNr
ReadFile = Space$ (LOF (FileNr))
Get #FileNr, , ReadFile

Close #FileNr

End Function

'Extrahiert den Dateinamen aus dem kompletten Pfad
Function fnNameausPfad(strPfad As String)
Dim strUb As String
'Vom Pfad mit Name wird solange vom Anfang bis zum Backslash
alles abgetrennt bis nur noch der Name Ubrig bleibt.
Da von links nach rechts Verzeichnisebenen abgespalten werden,
kéonnten diese ohne Aufwand der Reihe nach ausgelesen werden.
strUb = strPfad
Do While InStr(l, strUb, "\") <> 0
strUb = Mid(strUb, InStr(l, strUb, "\") + 1)
Loop
fnNameausPfad = strUb
End Function
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Verwendete Programme

In der untenstehenden Aufstellung aller verwendeten Programme ist eine kurze Beschreibung des Programms
und den Link zur Programmwebsite angegeben. Insbesondere fiir alle, die das Abtippen langer Internetlinks satt
haben, wurde auf der rechten Seite den jeweiligen Quick Response (QR) Code®’ zur Website angefiigt. Der Code
schafft auf eine einfache Art und Weise eine Verbindung zwischen der realen Welt und dem Internet. Der Code
kann mit einem QR-Code Reader® auf einem Mobiltelefon entschliisselt werden. Abfotografieren, entschliisseln
und dem Link folgen. Auch gibt es QR Code Readers fur die Webcam. In Japan ist diese Methode weit verbrei-
tet, beispielsweise auf Werbeplakaten.

Am meisten genutzte Hilfsprogramme, im Zusammenhang zur Datenwiderherstellung

= Paragon Partition Manager 2007
Ein Programm zum Verwalten aller Laufwerke fur Aufgaben
wie formatieren, partitionieren, Backups erstellen, Partitionen
verschieben, Partitionen zusammenfiigen, etc.
http://www.partition-manager.com/

= Total Commander 7 RC 4
Alternative zum Windows Explorer mit zwei Dateifenstern,
zum einfachen hin und her kopieren und verschieben von Da-
teien. Weitere Features: Verzeichnisse vergleichen, FTP-
Client, Unterstitzt Netzlaufwerke, Packer, Lister, Erweiterte
Suchfunktion, Mehrfach-Umbenenn-Tool und vieles mehr.
http://ghisler.com/

Data Recovery Tools

= Undelete Plus
Undelete Plus arbeitet unter Win 95/98/Me/NT/2000/XP/
2003/ Vista Betriebssysteme. Das Programm ist eine Losung
fir die Wiederherstellung versehentlich geldschter Dateien.
Zurzeit ist das Tool gratis von der Website herunterzuladen.
http://undelete-plus.com/

= Recuva
Recuva ist eine leicht zu handhabende Freeware, die auch fur
Memory cards und mp3-Player geeignet ist.
http://www.recuva.com/

= PC Inspector Smart Recovery
Eine freie Software, die sich auf Bilder spezialisiert hat. Un-
terstitzt auch Rohdaten von géngigen Digitalkameraherstel-
lern. Ausserdem auch Formate wie JPEG, TIF oder BMP. Es
werden Speicherkarten wie SD, MC oder SONY Memory
Stick.
http://www.pcinspector.de/

37
38

Alle QR Codes sind auf der Website von kaywa.com/ generiert worden.
Reader fir QR Codes sind auf folgenden Seiten zum Download bereit: http://reader.kaywa.com/ (02.12.2008)
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Smart FAT Recovery
Ein Tool speziell fir das FAT-Dateisystem. Unterstiitzt MS
Office Dateien, Fotos, mp3, zip und andere.
http://www.smartpctools.com/fat_recovery/index1.html

Smart Data Recovery
Der Bruder von Smart FAT Recovery, unterstitzt aber auch
Das NTFS-Dateisystem.
http://www.smartpctools.com/de/data_recovery/index.html

AusLogics Emergency Recovery
Von den gefunden Dateien kann eine Vorschau angezeigt
werden. Das Programm unterstiitzt die meisten Digitalkame-
ras, Camcorder und Memory Cards.
Beinhaltet einen Dateishredder um personliche Files sicher zu
16schen.
http://lwww.emergency-recovery.de/

Free Undelete
Ein kleines Ubersichtliches, einfaches Tool ohne viele Funkti-
onen um Dateien wiederherzustellen.
http://www.officerecovery.com/freeundelete/

Avira UnErase
Avira UnErase ist ein von Avira nicht weiter unterstitztes
Programm zur Datenwiederherstellung geldschter Daten. Avi-
ra ist der Hersteller der bekannten Freeware Avira AntiVir.
http://www.free-
av.de/de/tools/10/avira_unerase_personal.html

Datadoctor Recovery Digital Pictures
Auf Bilder spezialisierte Recovery Software, die auch Wech-
selbare USB-Geréte unterstutzhttp://www.datadoctor.in/data-
recovery-software/digital-pictures-recovery-software.html

0O&O DiskRecovery
Erkennt Uber 350 verschiedene Dateiformate unter anderem
Microsoft Office Dateien, alle bekannten Grafik-, Musik- und
Filmvormate.
http://www.00-
software.com/home/de/products/oodiskrecovery/

David Hintermann
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= PC Inspector File Recovery
Dieses Programm rekonstruiert Dateien mit original Uhrzeit
und Datum, auch wenn kein Eintrag im Dateisystem mehr
vorhanden ist.
http://www.pcinspector.de/

Weitere mehr oder weniger haufig verwendete Software rund um das Verfassen der
Arbeit:

Windows Vista Home Premium, SP1 http://www.microsoft.ch
Paint.Net http://www.getpaint.net/
CoreIDRAW http://www.corel.com/

MS Word 2007 http://office.microsoft.com/
MS Excel 2007 http://office.microsoft.com/
MS OneNote 2007 http://office.microsoft.com/
Mindmanager 6 http://www.mindjet.com/
Shipping Tool Bestandteil von Windows Vista
Visual Basic 6 http://microsoft.com

Blender http://www.blender.org
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